APYSis (Akilli Parola Yonetim Sistemi) ile Microsoft LAPS karsilastirmasi

4Y APYSis

Microsoft LAPS

APYSis, etki alani icindeki makinalarda yerel yonetici
hesaplarinin sifrelerini ydnetmeyi saglamaktadir.

LAPS, domain igerisindeki makinelerdeki yerel yonetici
hesaplarinin sifrelerini rastgele atar, degistirir ve bunu
merkezi olarak Active Directory lizerinde saklar.

Hic bir makina icin sifreyi herhangi bir yerde tutmaz!
Sahip oldugu akill algoritma sayesinde verilen
anahtan kullanarak bir kullanimlik sifre Uretir.

Her makine icin sifre bilgisi makinenin bilgisayar hesabi
Uzerindeki 6zel bir 6z nitelik ( attribute ) icerisinde
tutulur ve siz bu 6z niteligi kimlerin okuyacadina karar
verebilirsiniz.

APYSis, Active Directory alt yapisini kullanir ve ek bir
programa ihtiyag duymaz.

Bu arag Active Directory alt yapisini kullanir ve ek bir
programa ihtiyag duymaz.

APYSis, sadece
calismaktadir.

lokal yonetici hesaplariyla ilgili

Burada hemen 6énemli bir bilgi vermek istiyorum LAPS
ismi “administrator” olmayan yani ismi degistirilmis olan
hesaplar icinde destek sunmaktadir.

Sifreler hi¢c bir yerde tutulmadidi gibi programin
kendine oOzel algoritmasi vardir. Bu sayede sifre
Uretme islemlerini gergeklestirir.

Sifreler Kerberos version 5 protocol ve Advanced
Encryption Standard (AES) sayesinde gtivenli bir sekilde
saklanir.

APYSis, GPO ile baglatilan istemci tarafinda galisan bir
uygulamadir.

LAPS, temel olarak GPO ile galigir. Aslinda bir client-side
extension (CSE)’ dir.

APYSis, GPO
gergeklestirilir;

ile baslatilirken asadidaki islemler

Istemci makinede GPO vyilklenir veya uygulanirken
asadidaki islemler gerceklestirilir

Administrator hesabi mevcut mu, aktif mi, ismi
dedistirilmis mi sorularinin cevaplarina gore yoksa
yenisini yaratir, aktif degilse aktif hale getirir, ismi
degistiriimis ise olmasi gereken durumu getirir.

Administrator sifresinin siresinin dolup dolmadigini
kontrol eder.

Hesabin sifresinin siiresine bakmaz giinki kullanildigi
zaman dedistirir.

Eder eski sifre icin siire dolmus ise yeni bir sifre {iretir.

Karmasik (complex password) sifreleme yapisini
destekler.

Yeni sifrenin sifre politikasi ile uyumlu olmasini saglar.

Active Directory uzerinde hig bir bilgi saklamaz!

Yeni sifrenin AD Uzerinde bilgisayar hesabinin ilgili
Ozniteliginde saklanmasini saglar.

Karmagik (complex password) sifreleme yapisini
destekler.

Gifre uzunlugu, yasi ve kompleks olup olmayacagini
ayarlayabilirsiniz.

Her makinaya farkli sifre Uretir ve degistirir.

Makine bazl sifre resetlemeyi zorlayabilirsiniz.

Sifre saklanmadidi igin erisim iznine ihtiyag yoktur.
Anahtardan sifre tUretme igin yetkilendirme yapilabilir.

Sifrenin saklandigi boliimde ACL yardimi ile istediginiz
kisi veya gruplara okuma izni verebilirsiniz.




PowerShell destedi  yoktur ancak istenmesi
durumunda DLL kullanilarak diger uygulamalara
entegre edilebilir.

PowerShell Destegi

Hesabin silinmesi durumunda yenisini yaratir.

Bilgisayar hesabinin silinmesine karsi koruma saglar

Yayginlastirma gerektirmez, sadece GPO ile baslatilir.
Gerisini kendisi yapar.

Diisiik bir efor ile yayginlastirma yapabilirsiniz.

Yonetim igin efor gerektirmez.

Istemci tarafina herhangi bir yiikleme yapilmaz.

Kuruma gore 6zellestirme imkani vardir.

APYSis, yaptigi tim islemlerin kaydini tutar. Sorun
olmasi durumunda tesbiti kolaylikla yapilabilir.

Yiizde yiz yerli yazilimdir.




